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Datenschutz im VCP

Die Grundlagen des Datenschutzes

Seit Ende Mai 2018 bekommt der Datenschutz in der 6ffentlichen Wahr-
nehmung eine vollig neue Bedeutung. Eine neue, EU-weite Datenschutz-
grundverordnung (DSGVO) gilt nun als direkt anwendbares Recht in
Deutschland. Angelehnt hieran trat auch das neue Datenschutzgesetz der
Evangelischen Kirche in Kraft (DSG-EKD), welches fiir den VCP als evan-
gelischen Verband Giiltigkeit hat." Viel wurde seit dem Inkrafttreten dieser
neuen Verordnungen diskutiert. Dabei sind Begriffe wie »Transparenz,
»Recht auf Information« oder auch »Datenminimierung« gefallen. Was
sich im ersten Moment wie eine neue Fremdsprache anhort, ist jedoch bei
genauerer Betrachtung nicht nur sinnvoll, sondern schitzt unsere ureigen-
sten Daten auch im Sinne des Grundgesetzes. Denn hier ist definiert, dass
»jede Person [..] grundsatzlich das Recht [hat], selbst Uber die Preisgabe
und Verwendung personenbezogener Daten zu bestimmen« (Art. 2 Nr. 1
GG). Datenschutz dient also in erster Linie dem Schutz von Menschen.

Doch was bedeutet Datenschutz genau? Das kann am einfachsten an-
hand folgender Fragestellungen bestimmt werden (vgl. Schrock 2018):

- Was wird geschutzt? (Alle personenbezogenen Daten)

+ Vor wem? (Hacker*innen, Unternehmen und die eigene Umgebung)

+ Fur wen? (Menschen — Teilnehmer*innen und Veranstalter*innen)

« Warum? (Demtigung, Verwendung fiir andere Dinge)

+ Wie sicher? (So sicher wie moglich, aber mit vertretbarem Aufwand)

+ Wie lange? (Bis Daten fiir den konkret definierten Zweck nicht mehr
bendtigt werden)

1.1 Personenbezogene Daten

Datenschutz, wie hier definiert, bezieht sich ausschliellich auf den
Schutz personenbezogener Daten von naturlichen Personen. Dies sind
alle Daten, die mit einem Menschen in Verbindung gebracht werden kon-
nen und so eine Identifizierung moglich machen (ebenda (ebd.)).

Zu den personenbezogenen Daten zahlen im Sinne des DSG-EKD unter
anderem:

1 Im Gegensatz zum VCP-Bundesverband konnen einzelne VCP-Lander in den
Gegenstandsbereich der DSGVO und nicht des DSG-EKD fallen. Dies muss ggf
von den Verantwortlichen der Lander gepruft werden. Beiden Verordnungen
bzw. Gesetzen liegen grundsatzlich die gleichen Standards zugrunde, da das
kirchliche Datenschutzgesetz der einheitlichen europaischen Datenschutzver-
ordnung angepasst wurde. Gleichzeitig wurden im DSG-EKD jedoch auch Be-
sonderheiten des kirchlichen Datenschutzes berucksichtigt. Regelungen, die
nur im DSG-EKD verankert oder, bei denen die DSGVO stark von den hier dar-
gestellten Ausfuhrungen abweicht, sind im Folgenden entsprechend gekenn-
zeichnet.

§

Art. 2 Nr. 1 GG
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§

Art. 4 Nr. 1 DSG-EKD

§

Art. 4 Nr. 2 DSG-EKD

§

Art. 4 Nr. 3 DSG-EKD

+ Name, Anschrift und Geburtsdatum
« E-Mail- und IP-Adresse

« Beruf

+ GroRe, Gewicht

+ Bankverbindung

« Foto- und Filmaufnahmen

Bestimmte Daten sind dabei noch sensibler als andere und deshalb be-
sonders geschutzt, da sie zum Beispiel bei Missbrauch der betroffenen
Person schaden kénnen (vgl. Reichmann 2018: 9). Im Datenschutzrecht
werden sie deshalb als »besondere Kategorien personenbezogener
Daten« bezeichnet und durfen nur unter ganz bestimmten Umstanden
verarbeitet werden. Beispiele fur diese Daten sind:

+ Rassische und ethnische Herkunft

+ Informationen zu politischen Meinungen, religiosen oder weltanschau-
lichen Uberzeugungen oder zur Gewerkschaftszugehorigkeit (Angaben
Uber die Zugehorigkeit zu einer Kirche oder einer Religions- oder Welt-
anschauungsgemeinschaft werden im DSG-EKD von dieser Regelung —
im Gegensatz zur DSGVO — ausgenommen (Art. 4 Nr. 2 DSG-EKD))

+ Genetische oder biometrische Daten, die einen Menschen eindeutig
identifizieren

+ Gesundheitsdaten

+ Daten zum Sexualleben oder der sexuellen Orientierung

+ (Informationen zu strafrechtlichen Daten dirfen nur unter behordli-
cher Aufsicht verarbeitet werden)

Zur Vereinfachung des Umgangs mit personenbezogenen Daten soll-
te kein Unterschied zwischen besonders sensiblen und allgemeinen
personenbezogenen Daten gemacht, sondern alle Daten gleichwertig
geschutzt werden.

1.2 Voraussetzungen fur die
Verarbeitung personenbezogener
Daten

Grundsatzlich ist die Verarbeitung personenbezogener Daten im gelten-
den Datenschutzrecht verboten (Art. 4 Nr.3 DSG-EKD). »Verarbeitung«
meint dabei die gesamte Bandbreite dessen, was mit Daten gemacht
werden kann: Erhebung, Erfassung, Speicherung, Verbreitung, Verknip-
fung, Einschrankung, Loschung und Vernichtung — also letztendlich jede
Form der Verwendung und Nutzung personenbezogener Daten.

Es existieren jedoch Ausnahmen von diesem Verbot, etwa der sogenann-
te »Erlaubnisvorbehalt« (Art. 6 DSG-EKD). Dieser ist durch das Daten-
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schutzrecht genau definiert und geregelt. Daten didrfen nur dann ver-
arbeitet werden, wenn

+ die Einwilligung der betroffenen Person vorliegt.
Bei Kindern und Jugendlichen mussen die Erziehungsberechtigten
in der Regel mitzustimmen. Eine Ausnahme bilden dabei nach § 12
DSG-EKD elektronische Angebote, fur welche die*der Jugendliche zur
selbststandigen Einwilligung die »Religionsmindigkeit« — das voll-
endete vierzehnte Lebensjahr — erreicht haben muss.?

+ ein »Uberwiegend berechtigtes Interesse« besteht.
Der VCP hat beispielsweise ein berechtigtes Interesse daran, Daten
seiner Mitglieder zu verarbeiten, wenn dies fur die Beantragung von
Zuschissen und Forderungen notwendig ist.

+ die Daten zur Vertragserfullung notwendig sind.
Die personenbezogenen Daten, welche fur die Vertragserfullung not-
wendig sind, ergeben sich aus dem Vereinszweck, der in der Satzung
festgelegt ist. Dies ist im VCP unter anderem das Alter eines Mitglieds,
um zielgruppengerechte Pfadfinder*innenarbeit zu gewahrleisten.

+ esum Leben und Tod geht.
Hierzu gehoren beispielsweise lebensgefahrliche Allergien bei Teilneh-
mer*innen einer Veranstaltung.

+ eine gesetzliche Verpflichtung herrscht.
Dies umfasst beispielsweise Daten fur Steuerbehorden oder fur die
Rentenversicherung bei hauptberuflichen Mitarbeiter*innen, aber auch
personenbezogene Daten, die zur Wahrnehmung der Aufsichtspflicht
bei Veranstaltungen notwendig sind.

+ es sich um anonyme Daten handelt, die frei verfligbar sind.
Da es sich bei anonymen Daten, also Daten, die unter keinem Um-
stand einer Person zugeordnet werden konnen, nicht mehr um perso-
nenbezogene Daten handelt. Dazu gehoren beispielsweise Daten aus
statistischen Erhebungen.

Die wohl wichtigste Ausnahme vom allgemeinen Verbotsprinzip fur die
Arbeit im VCP ist die aktive Einwilligung einer betroffenen Person zur
Datenverarbeitung. Hierbei ist die Schriftform zwar nicht mehr in allen
Fallen notwendig, erleichtert jedoch spater die Beweisfiihrung und wird
daher empfohlen (vgl. Schrock 2078). Zwingend vorgeschrieben ist eine
schriftliche Einwilligung hingegen bei der Verarbeitung von besonderen

2 FUr den Geltungsbereich der DSGVO muss bei einem Angebot von Diensten der
Informationsgesellschaft, das einem Kind/einer*einem Jugendlichen direkt ge-
macht wird, ein*e Minderjahrige*r zur Einwilligung das sechzehnte Lebensjahr
vollendet haben (Art. 8 Nr. 1 DSGVO).

§

Art. 6 Nr. 1-8 DSG-EKD

1



1

Die Grundlagen des Datenschutzes

§

Art. 5 Nr. 1 DSG-EKD

Kategorien personenbezogener Daten. Eine solche Erklarung zur Einwilli-
gung in die Datenverarbeitung muss umfassend informieren, warum die-
se Daten erhoben und woflr sie bendtigt werden, was genau mit diesen
Daten gemacht wird und auch, welche Rechte betroffene Personen in
Bezug auf die Verarbeitung ihrer personenbezogenen Daten haben. Dabei
sollen sie in leicht zuganglicher Form sowie in einer klaren und einfach
zu verstehenden Sprache vorliegen, so dass die Erklarung von anderen
Sachverhalten eindeutig zu unterscheiden ist (ebd.).

1.3 Grundsatze bei der Verarbeitung
personenbezogener Daten

Die gelisteten Ausnahmen — oder auch Erlaubnisvorbehalte — erlauben
die Verarbeitung personenbezogener Daten. Dies bedeutet jedoch kei-
neswegs, dass personenbezogene Daten fur alles und in jeder Form ver-
wendet werden dirfen. Klar definierte Grundsatze, die immer eingehalten
werden mussen, regeln den Umgang mit personenbezogenen Daten:

« Transparenz (Art.5 Nr.1T DSG-EKD): Die Datenverarbeitung muss
transparent erfolgen. Betroffene Personen missen dariber in Kennt-
nis gesetzt werden, wie ihre personenbezogenen Daten verarbeitet
werden (ebd.). Dabei missen sie in leichter Sprache und einfach zu-
ganglich informiert werden, was die Verarbeitung ihrer Daten um-
fasst, wer diese Daten verwendet und wohin sie ggf. lUbertragen wer-
den (ebd.). Betroffene Personen missen aber auch verstehen, wo die
Grenzen der Verarbeitung liegen (ebd.). Dies bedeutet, dass alle Ver-
arbeitungsschritte deshalb bereits vor Beginn der Datenverarbeitung
geklart und dokumentiert sein missen (ebd.).

« Zweckbindung (Art. 5 Nr. 1 DSG-EKD): Die Einwilligung in die Datenver-
arbeitung ist an einen bestimmten Zweck gebunden. Fur zusatzliche
oder neue Nutzungszwecke fur bereits erhobene Daten muss eine er-
neute, explizite Zustimmung der betroffenen Person eingeholt werden
(ebd.). Ein Beispiel hierflr wére, dass Daten, die fir den Zweck eines
Stammeslagers erhoben wurden, nur mit erneuter Zustimmung des
Mitglieds fur die Teilnahme an einer Aussendungsfeier flr das Frie-
denslicht benutzt werden ddrfen.

* Richtigkeit (Art. 5 Nr. T DSG-EKD): Personenbezogene Daten missen
sachlich richtig und auf dem neuesten Stand sein. Dabei sind alle an-
gemessenen Mallinahmen zu treffen, damit Daten, die im Hinblick auf
ihren Verarbeitungszweck unrichtig sind, unverziglich berichtigt oder
geloscht werden. Dies bedeutet beispielsweise, wenn eine Person eine
neue Kontaktadresse meldet, muss die alte unverziglich geléscht und
durch die richtige ersetzt werden.

dOA Wi Zinyosuaieq
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- Datenminimierung (Art. 5 Nr. 1 DSG-EKD): Es dirfen nur solche Daten

erhoben werden, die auch fur die vorher festgelegten, eindeutigen und
legitimen Zwecke gebraucht werden (vgl. Schrock 2078). Der Grund-
satz heil3t hierbei: »So wenig wie notig.

- Speicherbegrenzung (Art. 5 Nr. T DSG-EKD): Personenbezogene Daten

dirfen nur so lange gespeichert werden, wie sie fur die Zwecke, flr
die sie verarbeitet werden, erforderlich sind. Wenn beispielsweise ein
Lager beendet ist, mussen Daten zu den Essensgewohnheiten der
Teilnehmer*innen geloscht werden.

- Integritat und Vertraulichkeit (Art. 5 Nr. 1 DSG-EKD): Personenbezogene

Daten mussen in einer Weise verarbeitet werden, die eine angemessene
Sicherheit der Daten gewahrleistet. Dies schliet den Schutz vor unbe-
fugter oder unrechtmalliger Verarbeitung und vor unbeabsichtigtem Ver-
lust, unbeabsichtigter Zerstorung oder unbeabsichtigter Schadigung ein.
Daten mussen sicher aufbewahrt werden und es muss sichergestellt
sein, dass nur Personen, die diese personenbezogenen Daten wirklich
brauchen, auch Zugriff haben. Hierfiir miissen geeignete technische und
organisatorische Mallnahmen getroffen werden. Zum Beispiel benoti-
gen Leitungen von Zeltlagern die Daten der Teilnehmer*innen. Umge-
kehrt ist dies aber nicht notwendig (vgl. Reichmann 2018: 13).

* Treu und Glauben (Art. 5 Nr. 1 DSG-EKD): Daten durfen nicht heimlich

und ohne Zustimmung der betroffenen Person erhoben und verarbei-
tet werden. Hierzu gehoren beispielsweise unerlaubte Handy-Aufnah-
men wahrend geschlossener Sitzungen (vgl. Reichmann 2078: 11).

* Rechenschaftspflicht (Art. 5 Nr. 2 DSG-EKD): Die verantwortliche Stel-

le fUr die Verarbeitung personenbezogener Daten muss die Einhaltung
dieser Grundsatze nachweisen konnen. Dies bedeutet beispielswei-
se, dass Lagerleitungen, die ein Landeslager organisieren, oder auch
hauptberufliche Referent*innen, die eine Schulung anbieten, nach-
weisen konnen mussen, dass die Grundatze des Datenschutzes ein-
gehalten werden. Eine Ausnahme besteht, wenn diese Personen im
Auftrag eines Vorstands oder anderer Leitungen handeln. Dann liegt
die Verantwortung bei den Vorstanden/Leitungen.

* Meldepflicht (Art.32 DSG-EKD): Sollten personenbezogene Daten

verloren gehen und dadurch ein Schaden fir eine nattrliche Person
auftreten, besteht eine Meldepflicht. Hierbei muss eine unverztgliche
Meldung (das heit, eine Meldung ohne schuldhaftes Verzogern - in
der Regel binnen 72 Stunden) bei der zustandigen Datenschutzbehor-
de erfolgen.

* Privacy by Design/Privacy by Default: Einstellungen bei Software-

programmen mussen so gestaltet sein, dass die Nutzer*innendaten

§

Art. 5 Nr. 2 DSG-EKD

§

Art. 32 DSG-EKD
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§

Art. 20 DSG-EKD

§

Art. 11 DSG-EKD

§

Art. 25 DSG-EKD

§

Art. 21 DSG-EKD

standardmafig bestmaoglich geschitzt sind. So dirfen nur die Daten
in den Voreinstellungen abgefragt werden, die unbedingt notwendig
sind.

* Recht auf Berichtigung und Vollstdndigkeit (Art. 20 DSG-EKD): Be-

troffene Personen haben das Recht darauf, dass ggf. falsche Daten
berichtigt werden und unvollstandige Daten, insbesondere, wenn sie
aufgrund ihrer Unvollstandigkeit ein falsches Bild der betroffenen Per-
son vermitteln, ergéanzt werden (vgl. Weller 2020: 617).

* Recht auf Widerruf (Art. 11 DSG-EKD): Eine betroffene Person hat das

Recht, ihre urspringliche Einwilligung zur Datenverarbeitung zu wider-
rufen. Dies ist ohne Nennung von Griinden maoglich. Wenn die Grund-
lage einer Datenvereinbarung rein auf dem Erlaubnisvorbehalt der »Ein-
willigung« und keiner weiteren Ausnahme beruht, missen die perso-
nenbezogenen Daten geldscht werden. Dabei hat ein Widerruf jedoch
erst mit Blick auf zuklnftige, verarbeitende Tatigkeiten Bestand. Die
Datenverarbeitung bis zum Zeitpunkt des Widerrufs bleibt rechtmalig.

 Recht auf Widerspruch (Art. 25 DSG-EKD): Auch hat eine betroffene

Person das Recht, Widerspruch gemall Art.25 DSG-EKD einzule-
gen. Dieser muss begrindet sein durch eine »besondere Situationx,
die gegen die Verarbeitung ihrer personenbezogenen Daten spricht;
das heil’t es miussen besondere, nachvollziehbare Grinde gegen die
Datenverarbeitung vorliegen (vgl. Weller 2020: 63). Dabei gilt, dass die
Interessen des Verbands gegentber den Interessen der betroffenen
Person abzuwiegen sind. Uberwiegt die Schutzbeddrftigkeit der be-
troffenen Person, insbesondere in Bezug auf ihr Recht auf Privatspha-
re, durfen die Daten nicht mehr verarbeitet, sondern missen geldscht
werden (vgl. Weller 2020: 64).

* Recht auf Vergessenwerden (Art. 21 DSG-EKD): Betroffene haben das

Recht, dass nicht mehr fir den urspringlichen Zweck notwendige und
nicht mehr genutzte Daten aktiv geldscht werden. Dabei mussen zur
Datenvernichtung geeignete technische und organisatorische Mald-
nahmen ergriffen werden, um ein dem Risiko angemessenes Schutz-
niveau zu gewahrleisten.® Obwohl hierbei keine festen Fristen festge-

Ist eine Loschung wegen der besonderen Art der Speicherung nicht oder nur
mit unverhaltnismaliig hohem Aufwand maoglich, tritt an die Stelle des Rechts
auf Loschung das Recht auf Einschrankung der Verarbeitung. Dieses ist je-
doch nurim kirchlichen Datenschutzrecht (Art. 22 DSG-EKD) verankert. Es be-
sagt, dass personenbezogene Daten zwar noch gespeichert werden durfen,
ihre Verarbeitung jedoch nur mit ausdrucklicher Einwilligung der betroffenen
Person zur Geltendmachung, Austbung oder Verteidigung von Rechtsanspru-
chen oder zum Schutz der Rechte einer anderen naturlichen oder juristischen
Person verarbeitet werden durfen.

dOA Wi Zinyosuaieq
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legt sind, sollte die Loschung so schnell wie maglich unter Abwagung
der Interessen der beteiligten Parteien erfolgen. Das »Recht auf Ver-
gessenwerden« ist jedoch nicht allumfassend. Grinde, die das Recht
auf Loschung auBer Kraft setzen, werden in Art. 21 Nr. 3 des DSG-EKD
gelistet. Diese Grlinde gelten auch, wenn Widerspruch eingelegt oder
eine Einverstandniserklarung widerrufen wurde:

« zur AuslUbung des Rechts auf freie Meinungsaufterung und Informa-
tion,

« zur Erflllung einer rechtlichen Verpflichtung, welcher die verantwort-
liche Stelle unterliegt,

+ zur Geltendmachung, Ausibung oder Verteidigung von Rechtsanspru-
chen,

- zur Wahrnehmung einer Aufgabe, die im kirchlichen (DSGVO: 6ffentli-
chen) Interesse liegt oder in Auslibung hoheitlicher (DSGVO: 6ffentli-
cher) Gewalt erfolgt, die der verantwortlichen Stelle tibertragen wurde,

« fur im kirchlichem (DSGVO: 6ffentlichen) Interesse liegende Archiv-
zwecke, wissenschaftliche oder historische Forschungszwecke oder
fur statistische Zwecke, wenn das Loschen der Daten dies unmaoglich
macht oder ernsthaft verhindert,

+ aus Grlnden des offentlichen Interesses im Bereich der 6ffentlichen
Gesundheit

+ und, wenn einer Loschung satzungsmallige oder vertragliche Aufbe-
wahrungsfristen entgegenstehen.

Zusammenfassend ist festzuhalten, dass der Datenschutz grund-
satzlich dem Schutz unserer personlichen Daten und damit dem
Schutz von Menschen dient. Deswegen gilt flr personenbezoge-
ne Daten ein generelles Verarbeitungsverbot, das nur in bestimm-
ten Ausnahmefallen aufgehoben werden kann. Die Grundsatze der
Datenverarbeitung regeln dabei, wie mit diesen Daten umgegangen
werden muss und welche Rechte die betroffenen Personen haben.

1.4 Dokumentation von
Verarbeitungstatigkeiten

Um festzuhalten, wie ein Verband oder Verein mit personenbezogenen
Daten umgeht, muss er den Status quo darlegen. Dieses sogenannte
Verzeichnis von Verarbeitungstatigkeiten ist ein schriftliches oder elek-
tronisches, internes Verzeichnis, das auf Anfrage der zustandigen Auf-
sichtsbehorde fiir den Datenschutz vorzulegen ist (vgl. Art. 37 Nr. 1-4
DSG-EKD).

Diese allgemeine Pflicht gilt nur fir Vereine mit mehr als 250 (haupt- oder
ehrenamtlichen) Mitarbeiter*innen. So sind der VCP und seine Unterglie-

§

Art. 27 Nr. 3 DSG-EKD

§

Art. 31 DSG-EKD
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derungen vom Fuhren eines Verzeichnisses fur alle personenbezogenen
Daten befreit. Aber Vorsicht, unabhangig hiervon sind in jedem Fall und
ohne Ausnahme die Verfahren im Umgang mit besonderen Kategorien
personenbezogener Daten zu dokumentieren (siehe Kapitel 1.1). Im VCP
sind dies beispielsweise Gesundheitsdaten wie Allergien oder Krankhei-
ten, die eine Medikamentierung bendtigen und im Rahmen eines Lagers
von den Teilnehmer*innen zur Verfigung gestellt werden.* Das Muster
fur ein solches Verarbeitungsverzeichnis fur diese Datenkategorie auf
Grundlage des Datenschutzgesetzes der Evangelischen Kirche ist unter
https.//datenschutz.ekd.de/infothek-items/verzeichnis-der-verarbeitungstaetigkei-
ten abrufbar.

Praxistipp Corona-Pandemie: Bei Veranstaltungen und Aktionen
muss der*die Veranstalter*in im Rahmen des Infektionsschutzge-
setzes Name, Anschrift und Telefonnummer der Teilnehmer*innen
zur Ermaoglichung der Nachverfolgung von Infektionsketten erfassen
(vgl. Weller 2020: 77). Datenschutzrechtlich ist dies durch den Schutz
lebenswichtiger Interessen in Art. 6 Nr. 7 DSG-EKD abgedeckt. Die
Daten sind geschutzt vor dem Zugriff Dritter aufzubewahren, fir zu-
standige Behdrden (zum Beispiel das Gesundheitsamt) aufzuheben
und auf Anforderung an diese weiterzugeben (ebd.). Nach Ablauf der
gesetzlichen Frist, in der Regel ein Monat, missen die Daten unver-
zlglich geloscht werden.

1.5 Verarbeitung von
personenbezogenen Daten durch
externe Dienstleister*innen

Personenbezogene Daten werden nicht nur innerhalb des Verbands ver-
arbeitet. Oft werden externe Dienstleister*innen mit beispielsweise der
Betreuung der Mitgliederdatenbank oder der Webseite beauftragt. Aber
auch Versandanbieter, die Zeitungen oder Newsletter im Auftrag des VCP
versenden, verarbeiten personenbezogene Daten. Hierbei gibt also der
Verband personenbezogene Daten an Dritte oder Unternehmen weiter,
gewahrt die Abfrage weiterer Daten und/oder gibt Daten zu einem be-
stimmten Zweck ab (vgl. Weller 2020: 77). Im Sinne des Datenschutzrech-
tes ist dies eine Auftragsverarbeitung. Sie ist definiert als Verarbeitung
von personenbezogenen Daten durch eine*n Auftragnehmer*in (Auftrags-

4 Angaben uber die Zugehdrigkeit zu einer Kirche oder einer Religions- oder Welt-
anschauungsgemeinschaft sind im DSG-EKD nicht Bestandteil der besonderen
Kategorien personenbezogener Daten. Fur VCP-Lander, die in den Geltungsbe-
reich der DSGVO fallen, mussen diese Angaben in ein Verarbeitungsverzeichnis
aufgenommen werden.

dOA Wi Zinyosuaieq
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verarbeiter*in) auf Anordnung der*des Auftraggeberin*Auftraggebers
(hier: der VCP) auf Grundlage eines schriftlichen Vertrags (ebd.). Trotz
dieser »Auslagerung« der datenverarbeitenden Tatigkeiten bleibt jedoch
der VCP fur die Einhaltung des Datenschutzrechtes weiterhin verantwort-
lich und hat auch in Bezug auf dieses das Weisungs- und Kontrollrecht
(vgl. Art. 30 Nr. T DSG-EKD; vgl. Weller 2020: 77). Daher muss der*die Auf-
tragsverarbeiter*in sorgfaltig ausgewahlt werden. Es ist genau zu pru-
fen, welche Vorkehrungen und Garantien er*sie fur die Sicherstellung des
Datenschutzes trifft (ebd.). Wenn die Auswahl des*der Auftragsverarbei-
tenden nicht nachweislich mit Sorgfalt geschieht, kann ein sogenanntes
»Auswahlverschulden« vorliegen (ebd.).

Nach Artikel 30 des DSG-EKD muss ein geschlossener Auftragsverarbei-
tungsvertrag auf alle Falle den Gegenstand und die Dauer des Auftrags
sowie den Umfang, die Art und den Zweck der Verarbeitung beinhalten.
Zusatzlich ist festzulegen, welche Art der Daten Uberhaupt verarbeitet
werden und um wessen Daten es sich dabei handelt. Wichtig ist auler-
dem, dass die Weisungsbefugnisse des Verbands klar geregelt sind,
im Vertrag eine Verpflichtung auf Vertraulichkeit enthalten ist und eine
Gewahrleistung der technischen und organisatorischen Sicherheit der
Datenvereinbarung dargestellt wird (ebd.). Fir den Fall der Beendigung
des Vertragsverhaltnisses muss eine Klausel eingefugt sein, welche die
Rlckgabe und Loschung von Daten beinhaltet (ebd.). Die Einhaltung die-
ser Vorgaben seitens des*der Auftragsverarbeiters*Auftragsverarbeiterin
ist durch den Verband regelmalig zu Uberprifen und zu dokumentieren.
Sofern die kirchlichen Datenschutzbestimmungen auf den*die Auftrags-
verarbeiter*in nicht zutreffen (keine Anwendung des DSG-EKD), ist der
Verband verpflichtet, sicherzustellen, dass der*die Auftragsverarbeiter*in
diese oder gleichwertige Bestimmungen beachtet (vgl. Art. 30 Nr. 5 DSG-
EKD). In diesem Fall darf der Vertrag auch auf Grundlage des Art. 28 der
DSGVO geschlossen werden. Der*Die Auftragsverarbeiter*in unterwirft
sich jedoch damit der kirchlichen Datenschutzaufsicht.® Vorlagen fir den
AV-Vertrag und die eventuell notwendige Zusatzvereinbarung konnen
unter https.//datenschutz.ekd.de/infothek-items/av-vertrag/abgerufen werden.

Diese Regelung gilt nicht nur fur langfristig ausgelegte Dienstleistungen.
Auch mit temporaren Dienstleister*innen, welche Leistungen im Rah-
men von digitalen Versammlungen erbringen, muss unter Umstanden
ein Auftragsverarbeitungsvertrag abgeschlossen werden. Dabei ist zu
unterscheiden, ob nur eine Plattform zur Verfligung gestellt wird und die
Dienstleister*innen nicht in Kontakt mit personenbezogenen Daten der
Teilnehmer*innen (IP-Adresse, Name, Profilbild etc.) kommen oder die-
se Daten auch fir die externen Dienstleister*innen ersichtlich sind (vgl.
Weller 2020: 77). Dies ist etwa der Fall, wenn sie wahrend einer Veran-
staltung auch technische Unterstitzung flr die Teilnehmer*innen leisten.

5 Fur VCP-Lander, die unter die DSGVO fallen, entfallt diese Regelung

§

Art. 30 DSG-EKD
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Sobald personenbezogene Daten einsehbar sind, muss ein Auftragsver-
arbeitungsvertrag abgeschlossen werden (ebd.).

Eine Ausnahme von diesen Regelungen zur Auftragsverarbeitung sind
Vertrage mit Rechtsanwalt*innen, Steuerberater*innen und Geldinstitu-
ten. Hierbei handelt es sich um die sogenannte »Inanspruchnahme frem-
der Fachleistungen bei einem eigenstandigen Verantwortlichen« (vgl.
Weller 2020: 78). Sie arbeiten selbststandig, sind weisungsunabhangig
und eigenverantwortlich tatig, was der Weisungsgebundenheit, wie sie
im DSG-EKD festgelegt ist, widerspricht und sie somit nicht unter die
aufgefiihrten Regelungen fallen lasst (ebd.).

Bei Abschluss eines Vertrags mit einem*einer Dienstleister*in wird in
der Regel automatisch ein AV-Vertrag durch den*die Dienstleister*in
zur Kenntnisnahme und Unterschrift bereitgestellt. Dieser muss je-
doch unbedingt auf oben genannte Punkte Uberprift werden.
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Die*Der ortliche Beauftragte fiir den Datenschutz

Die*Der ortlich Beauftragte fiir den Datenschutz (ehemals Datenschutz-
beauftragte*r; kurz: 6BD) in einem Kinder- und Jugendverband sind die
Personen, die fur die Umsetzung des Datenschutzes vor Ort zustandig
sind (vgl. Weller 2020: 85). Damit sie diese Aufgabe auch erfillen kénnen,
hat die DSGVO und auch das DSG-EKD sie mit vielen Befugnissen, aber
auch Pflichten ausgestattet (ebd.). Dabei hat der*die 6rtlich Beauftragte
fur den Datenschutz nicht nur eine Kontrollaufgabe, sondern soll auch
auf den richtigen und rechtskonformen Umgang mit personenbezogenen
Daten vorab aufmerksam machen (ebd.). Dafir ist die Zusammenarbeit
zwischen Leitung, hauptberuflichen Mitarbeiter*innen, VCP-Mitgliedern
und 6BD entscheidend fiur die nachhaltige Umsetzung des Datenschutzes.

2.1 Notwendigkeit einer*eines ortlich
Beauftragten fiir den Datenschutz

Die Frage, ob ein*e ortlich Beauftragte*r flir den Datenschutz notwendig
ist, ist im Datenschutzgesetz der Evangelischen Kirche durch die ma-
gische Zahl »10« geregelt. Sind in der Regel standig mindestens zehn
Personen mit der Verarbeitung personenbezogener Daten betraut, oder
aber, wenn die Kernarbeit der verantwortlichen Stelle aus der umfang-
reichen Verarbeitung besonderer Kategorien personenbezogener Daten
besteht, muss ein*e ortlich Beauftragte*r fur den Datenschutz bestellt
werden (vgl. Kamm 2020).5

Im Sinne des Datenschutzes zahlen zum Personenkreis, welcher mit der
Ermittlung und Verarbeitung personenbezogener Daten betraut ist, samt-
liche Personen, die im Auftrag eines Vereins oder Verbands Leistungen
erbringen (ebd.). Dabei spielt es keine Rolle, ob diese Tatigkeit im Rah-
men einer bezahlten Anstellung oder eines ehrenamtlichen Engagements
ausgelbt wird.

Eine »standige Beschaftigung« mit personenbezogenen Daten liegt dann
vor, wenn diese Uber einen langeren Zeitraum wahrgenommen wird (vgl.
Weller 2020: 86). Im VCP betrifft dies typischerweise die Mitgliederver-
waltung Uber eVEWA, den Betrieb eines E-Mail-Verteilers, den Versand
von regelmaligen Newslettern, Einladungen zu Veranstaltungen etc.

Rechtlich sind dabei samtliche Gliederungen — unabhangig von ihrer eige-
nen Rechtsform (eingetragener Verein, Teil des Gesamtverbands etc.) -

6 Furnicht-kirchliche Stellen ist die Notwendigkeit eines*einer ortlich Beauftrag-
ten fur den Datenschutz in Art. 38 des Bundesdatenschutzgesetzes geregelt.
Dieser besagt, dass ein*e 0BD notwendig ist, soweit in der Regel mindestens
20 Personen standig mit der automatisierten Verarbeitung personenbezogener
Daten beschaftigt sind.
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beim Vorliegen dieser Voraussetzungen nach Art. 36 Abs. 1 des DSG-EKD
zur Bestellung einer*eines ortlichen Beauftragten fur den Datenschutz
verpflichtet (vgl. Kamm 2020). Diese Verpflichtung wird jedoch aufgeho-
ben, wenn sie weisungsgebundener Teil einer anderen Gliederung sind;
also nicht eigenstandig Uber die Verarbeitung von personenbezogenen
Daten entscheiden konnen (ebd.).

Umfasst der Personenkreis, der regelmaliig oder umfangreich per-
sonenbezogene Daten in einer Gliederung des VCP verarbeitet bzw.
Einsicht hierauf hat, mehr als 10 Personen, so ist ein*e ortlich Beauf-
tragte*r fur den Datenschutz zu bestellen.

2.2 Voraussetzungen einer*eines ortlich
Beauftragten fiir den Datenschutz

Die Aufgaben einer*eines ortlich Beauftragten fir den Datenschutz sind
vielfaltig, anspruchsvoll und bedeutsam. Deswegen hat die Gesetzge-
bung bestimmt, dass hierflir besondere Qualifikationen notwendig sind.

Im DSG-EKD sind diese unter Art. 36 Nr. 3—5 wie folgt festgelegt:

« (3) Zu ortlich Beauftragten dirfen nur Personen bestellt werden, die die

zur Erfullung ihrer Aufgaben erforderliche Fachkunde und Zuverlassig-
keit besitzen. Die Bestellung kann befristet flir mindestens drei Jahre
erfolgen.
Dies bedeutet, dass ortlich Beauftragte fur den Datenschutz das gel-
tende Datenschutzrecht kennen, technische Kenntnisse in der Daten-
schutzpraxis besitzen sowie vertieftes Wissen Uber die individuellen
Gegebenheiten des Vereins oder Verbands haben oder sich aneignen
missen (vgl. Weller 2020: 92). Zur Erlangung und zur Erhaltung dieses
Fachwissens missen dem*der 6BD die Teilnahme an Fort- und Wei-
terbildungsveranstaltungen sowie die Anschaffung von Fachblchern
ermdglicht und die Kosten hierflir getragen werden (vgl. Art. 37 Nr. 3
DSG-EKD).

* (4) Zu drtlich Beauftragten sollen diejenigen nicht bestellt werden, die
mit der Leitung der Datenverarbeitung beauftragt sind oder denen die
Leitung der kirchlichen Stelle obliegt.”

Die*Der ortlich Beauftragte fur den Datenschutz ist unabhangig und
berichtet unmittelbar der obersten Ebene der jeweiligen Gliederung
eines Verbands oder Vereins. Deshalb kann sie*er nicht auch selbst

7 Analog Art. 38 DSGVO: Da der*die 6DB unmittelbar der hochsten Management-

ebene der jeweiligen Gliederung berichtet, kann er*sie nicht mit dieser identisch
sein.

§

Art. 36 Nr. 1 DSG-EKD

§

Art. 36 Nr. 3-5 DSG-EKD
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gleichzeitig Teil dieser Ebene sein und sich so selbst in Bezug auf den
Datenschutz kontrollieren (vgl. Weller 2020: 93).

- (5) Die Bestellung von értlich Beauftragten erfolgt schriftlich und ist

der Aufsichtsbehorde und der nach dem jeweiligen Recht fiir die allge-
meine Aufsicht zustandigen Stelle anzuzeigen; die Kontaktdaten sind
zu veroffentlichen.

Uber die Bestellung einer*eines ortlich Beauftragten fir den Daten-
schutz und dessen*deren Kontaktinformationen sollten, neben der
zustandigen Aufsichtsbehorde,® moglichst viele Mitglieder des Ver-
bands/Vereins informiert werden. Dabei sollten auch unterschiedliche
Kommunikationskanale genutzt werden, so dass alle die Mdglichkeit
haben, dies zu sehen, zu registrieren und sich bei Fragen an ihn*sie
zu wenden.

Faktisch werden die meisten VCP-Stamme und Gruppen die recht-
liche Notwendigkeit fir die Bereitstellung einer*eines ortlich Beauf-
tragten fir den Datenschutz nicht erfiillen (vgl. Kamm 2020). Diese
besagt, dass eine Beauftragung nur dann ausgesprochen werden
muss, wenn in der jeweiligen Stelle in einem bestimmten Umfang
oder einer bestimmten Intensitat personenbezogene Daten durch
mindestens zehn Personen standig verarbeitet werden.

8 Die unabhangige Aufsichtsbehorde fur den kirchlichen Datenschutz ist der*die

Beauftragte fur den Datenschutz der EKD. Die Kontrolle Uber die Stellen, die der
DSGVO unterliegen, haben hingegen die Landesdatenschutzbeauftragten.
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§

Art. 12 DSG-EKD

Das geltende Datenschutzrecht ist fur alle 6ffentlichen Einrichtungen,
Unternehmen und auch fur Jugendverbande wie den VCP rechtlich bin-
dend. Besonderheiten bei der Art der personenbezogenen Daten und
dem Alter der betroffenen Personen machen es jedoch sinnvoll, die Pro-
zesse, die im VCP am haufigsten vorkommen, detaillierter zu betrachten.
Die folgenden Ausflhrungen stellen daher eine Auswabhl, jedoch keine
abschlielende Auflistung dieser Prozesse dar. Bei weiterfihrenden
Fragen oder Anmerkungen steht der ortlich Beauftragte fir den Daten-
schutz der Bundesebene, Tobias Schwick, unter datenschutz@vcp.de zu
Verflgung.

3.1 Minderjahrige im Datenschutzrecht

In einem Kinder- und Jugendverband ist insbesondere die Frage nach
den Datenschutzrechten von Minderjahrigen wichtig. Wahrend im alten
Datenschutzrecht keine Regelung existierte, erkennt die DSGVO und
auch das DSG-EKD an, dass auch Kinder und Jugendliche bei der Ver-
arbeitung ihrer personenbezogenen Daten mitbestimmen sollten (vgl.
Schrock 2020). Minderjahrige dirfen laut geltendem Datenschutzrecht
dann selbst einwilligen, wenn sie in der Lage sind, die Auswirkungen ihrer
Einwilligung und damit der Verwendung ihrer Daten einzuschétzen (vgl.
Weller 2020: 54). Ob jedoch dieses Einschatzungsvermdgen vorhanden
ist, kann von den verantwortlichen Personen fur den Datenschutz in den
meisten Fallen nicht zweifelsfrei festgestellt werden (ebd.). Zudem kon-
nen die Erziehungsberechtigten des Kindes oder der*des Jugendlichen
auch noch im Nachhinein der Zustimmung ihrer*ihres Schutzbefohlenen
widersprechen (ebd.). Um daher sicherzugehen, dass die Interessen und
Rechte aller beteiligten Personen bei der Verarbeitung von Daten Min-
derjahriger gewahrt werden, sollten Erziehungsberechtigte und das Kind
bzw. der*die Jugendliche gemeinsam zustimmen. Denn wahrend Minder-
jahrige evtl. nicht abschatzen konnen, wie weitreichend ihre datenschutz-
rechtliche Einwilligung ist, ist die umgekehrte Erkenntnis, etwas nicht zu
wollen, deutlich friiher vorhanden (vgl. Kamm 2020). Fir Datenverarbei-
ter*innen bedeutet dies, dass grundsatzlich mit vertretbarem Aufwand zu
Uberprifen ist, ob eine vorliegende Einwilligung rechtmaRig ist.

Mit Verweis auf elektronische Angebote bzw. »Dienste der Informations-
gesellschaft« wird im Datenschutzrecht der Evangelischen Kirche die Ein-
willigungsfahigkeit mit der Religionsmundigkeit — also ab 14 Jahren — er-
reicht (Art. 12 DSG-EKD).® Unter diese Regelung fallen Dienstleistungen,
die regelmallig gegen Entgelt, elektronisch, im Fernabsatz und auf indi-

9 Fur den Geltungsbereich der DSGVO muss bei einem Angebot von Diensten
der Informationsgesellschaft, das einem Kind bzw. einem*einer Jugendlichen
direkt gemacht wird, ein*e Minderjahrige*r zur Einwilligung das sechzehnte
Lebensjanr vollendet haben (Art. 8 Nr. T DSGVO).
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viduellen Abruf eines*einer Empfangers*Empfangerin erbracht werden
(vgl. Kamm 2020). Die Zustimmung fur die Datenverarbeitung im Zuge
der Teilnahme an einem Zeltlager durch Minderjahrige fallt somit bei-
spielsweise nicht unter »Dienste der Informationsgesellschaft« und muss
durch die Erziehungsberechtigten bestétigt werden (ebd.).

Das DSG-EKD und auch die DSGVO beziehen sich nur auf die daten-
schutzrechtlichen Aspekte. Ob und wie Minderjahrige ggf. Vertrage,
auch im Kontext ihrer personenbezogenen Daten, abschlielsen kon-
nen, ist jeweils in anderen Gesetzen geregelt (vgl. Schrock 2018).

3.2 Adress- und Mitgliederverwaltung

Laut Art. 6 Nr. 5 des Datenschutzgesetzes der Evangelischen Kirche in
Deutschland ist die Verarbeitung von personenbezogenen Daten zulas-
sig, wenn dies »zur Erfullung eines Vertrags [..]« erforderlich ist. Dies
bedeutet fur die Arbeit im VCP, dass alle Daten erhoben werden ddrfen,
welche fur das Erreichen der Verbandsziele laut Satzung sowie fur die
Durchfiihrung des Mitgliedschaftsvertrags notwendig sind (vgl. Weller
2020: 25). Diese personenbezogenen Daten sind beispielsweise in der
Mitgliederverwaltung der Name, die Anschrift, das Geburtsdatum oder
auch eine Bankverbindung.

Die Grundatze des Datenschutzes, wie in Art. 5 Nr. 1-2 des DSG-EKD
festgelegt, bleiben jedoch auch hierbei bestehen (siehe Kapitel 1.2).
Funktionstrager*innen durfen daher nur solche Daten verarbeiten, die
sie zur Erfullung ihrer Aufgaben bendétigen (vgl. Weller 2020: 37). Die Zu-
standigkeiten und somit die Aufgabenverteilung sind dabei der Satzung,
den Ordnungen oder auch Geschaftsverteilungsplanen zu entnehmen. So
ist es beispielsweise notwendig, dass das Klichenteam Allergien und Le-
bensmittelunvertraglichkeiten der Teilnehmer*innen kennt. Die gleichen
Informationen sind jedoch fur die Aufgabenerfillung von Mitarbeiter*in-
nen im Bereich der Infrastruktur oder Offentlichkeitsarbeit nicht relevant
und sollten somit auch nicht zuganglich sein.

Wichtig zu beachten ist, dass diese Ausnahme vom Verarbeitungsverbot
nur dann Geltung hat, wenn es sich um die Verarbeitung personenbe-
zogener Daten durch daflr zustandige Funktionstrager*innen des Ver-
bands/Vereins handelt (ebd.). Dem entgegen sind andere VCPer*innen
im Verhaltnis zum VCP »Dritte«, an welche Daten nicht ohne Zustim-
mung weitergegeben werden diirfen (ebd.). Dies ist nur dann zul&ssig,
wenn es laut Satzung fur die Durchfihrung bestimmter Vorgange not-
wendig ist.

So ist beispielsweise fir die Einberufung einer aullerordentlichen Bun-
desversammlung satzungsgemald eine Mindestanzahl an Antragstel-

§

Art. 6 Nr. 5 DSG-EKD

§

Art. 5 Nr. 1-2 DSG-EKD
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§

Art. 5 Nr. T DSG-EKD

lersinnen notwendig. Dementsprechend durften beteiligte VCPer*innen
vereinsrechtlich Einsicht in Adresslisten oder Mitgliederdaten erhalten,
um weitere Unterstltzer*innen fur ihren Antrag zu gewinnen. Doch auch,
wenn eine solche Weitergabe personenbezogener Daten an »VCP-Dritte«
zum Zweck der satzungsgemalien Aufgabenerfillung des VCP grund-
satzlich rechtlich moglich ist, ist beispielsweise die Einbindung der
Bundeszentrale, welche als zustandiges Funktionsorgan ohnehin Zu-
griff auf die Daten hat, fir Ubermittlungszwecke vorzuziehen (vgl. Kamm
2020). So kann etwa eine E-Mail mit der Bitte um Weiterleitung durch
die Bundeszentrale im bcc an den anvisierten Empfanger*innenkreis ge-
sendet werden. Dies ist datenschutzrechtlich die gesicherte Variante und
personenbezogene Daten mussen nicht durch mehr Hande als unbedingt
notwendig gehen (ebd.).

Die Verarbeitung personenbezogener Daten von Mitgliedern ist recht-
maRig, wenn es fur das Funktionieren des Verbands/Vereins notwen-
dig ist und hilft, seine Verbandsziele laut Satzung zu erreichen (vgl.
Weller 2020: 36). Auf eine zusétzliche Einwilligung kann verzichtet
werden.

3.3 Anmeldedaten fiir
VCP-Veranstaltungen

Veranstaltungen, ob Versammlungen, Lager, Netzwerktreffen oder
Fach- und Projektgruppentreffen, sind fester Bestandteil des Verbands-
lebens. Die Anmeldedaten von Teilnehmer*innen sind personenbezo-
gene Daten und somit nach den generellen Grundsatzen des Daten-
schutzes zu behandeln. Dabei macht es keinen datenschutzrechtli-
chen Unterschied, ob Anmeldungen Uber ein Online-Formular oder in
Papierform erfolgen. Wichtig ist in jedem Fall, dass Teilnehmer*innen-
daten vor dem unbefugten Zugriff Dritter geschutzt sind, vertraulich
behandelt werden und das Prinzip der Datenminimierung — nur so viele
Daten wie absolut notwendig — beachtet wird (vgl. Art. 5 Nr. T DSG-
EKD). Daflr sollten geeignete technische Sicherheitsvorkehrungen wie
eine SSL-Verschllsselung und organisatorische MalRnahmen wie der
Einschrankung des Kreises, der Zugriff auf die Teilnehmer*innendaten
hat, getroffen werden.

Generell gilt dabei, dass bei einer aktiven Anmeldung durch die Teilneh-
mer*innen selbst keine weiteren Einverstandniserklarungen fur die Ver-
arbeitung personenbezogener Daten zur Durchfiihrung, Planung und Nach-
bereitung dieser Veranstaltung eingeholt werden mussen (vgl. Schrock
20178). Dies ist durch die Anmeldung bereits abgedeckt (ebd.). So kdnnen
Kontaktdaten von Teilnehmer*innen fur vorbereitende Infomails verwendet
und bei Veranstaltungen, die in einer externen Tagungsstatte stattfinden,
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beispielsweise Lebensmittelallergien an das Kichenteam weitergegeben
werden, ohne, dass hierfir eine erneute Zustimmung notwendig ist (Art. 6
Nr. 4 & 8 DSG-EKD).

Personenbezogene Daten, die im Rahmen des Kinder- und Jugendplans
des Bundes zur Forderung der Jugendarbeit Uber sogenannte »KJP-Lis-
ten« erfasst werden, dienen dem Erhalt und der Zukunftsfahigkeit des
VCP. Somit besteht seitens der Veranstalter*innen und auch der Teilneh-
mer*innen einer Veranstaltung ein »berechtigtes Interesse« an der Daten-
weitergabe (vgl. Art. 6 Nr. T & 8 DSG-EKD; vgl. Reichmann 2018: 19). Dies
bedeutet, dass die Erhebung und Verarbeitung der hierflr notwendigen
personenbezogenen Daten auch keine explizite Einverstandniserklarung
bendtigen und mit der Anmeldung zur Veranstaltung implizit ihrer Wei-
tergabe zugestimmt wurde (ebd.). Wichtig ist hierbei jedoch, dass Zu-
schusslisten nicht offen fur alle frei einsehbar ausgelegt, sondern in einer
Mappe o.a. aufbewahrt und nur von den verantwortlichen Personen ein-
gesehen werden koénnen (ebd.). Ahnlich verhélt es sich bei der Weiterga-
be von personenbezogenen Daten fur den Abschluss von Versicherungen
fur die Teilnehmer*innen. Auch hier haben sowohl die Teilnehmer*innen
als auch die Veranstalter*innen »berechtigtes Interesse« an einer Daten-
weitergabe (ebd.). In beiden Fallen gilt jedoch, dass auch hier der Grund-
satz der Datenminimierung einzuhalten ist (ebd.).

Nach Abschluss einer Veranstaltung haben die Teilnehmer*innen das
Recht auf Loschung ihrer personenbezogenen Daten (vgl. Art. 27 Nr. 1
DSG-EKD). Veranstalter*sinnen sind daher angehalten, Daten aktiv zu 16-
schen, wenn sie nicht mehr fur den eigentlichen Zweck der urspriing-
lichen Verarbeitung gebraucht werden. Dies sollte bestenfalls in einem
automatisierten Verfahren oder nach einem Loschkonzept geschehen
(vgl. Kamm 2020). Wichtig zu beachten sind dabei jedoch die gesetz-
lichen Aufbewahrungsfristen. Ein Beispiel hierflr ist etwa, dass Essens-
wulnsche bereits kurz nach der Veranstaltung geloscht werden kdnnen,
da sie nicht mehr benotigt werden. Namen und Anschriften der Teil-
nehmer*innen mussen jedoch flr den Fall von Regressforderungen
weiterhin fur die Dauer der gesetzlich geregelten Aufbewahrungsfrist
gespeichert werden (vgl. Schrock 2018). Ahnlich verhélt es sich auch
mit Bankunterlagen, Kontoauszigen, Buchungs- und alle weiteren Bele-
ge, welche nach geltendem Steuerreicht zehn Jahre aufbewahrt werden
mussen. Fur Vertrage, Versicherungspolicen, Angebote und Auftrags-
bestatigungen sowie Mahnungen betragt diese Frist sechs Jahre. Des-
wegen muss auch nach Ende einer Veranstaltung genau differenziert
werden, welche Daten rechtlich bindend aufbewahrt und welche per-
sonenbezogenen Daten im Sinne des Rechts auf Loschung vernichtet
werden mussen.

Anmeldeverfahren und Teilnehmer*innenmanagement sind haufige,
datenschutzrechtlich wichtige Tatigkeiten, mit denen Leitungen und

§

Art. 6 Nr. 4 & 8 DSG-EKD

§

Art.6 Nr. T & 8 DSG-EKD
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Art. 27 Nr. 1 & 4 DSG-EKD
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§

Art. 6 Nr. 4 DSG-EKD

hauptberufliche Mitarbeiter*innen konfrontiert werden. Die Grund-
satze lauten hierbei:
Nur solche personenbezogenen Daten werden erhoben, die un-
bedingt flr eine Veranstaltung notwendig sind.
Nur Personen, die diese Daten im Rahmen der Veranstaltung be-
notigen, haben Zugriff darauf.
Personenbezogene Daten werden geloscht, sobald sie nicht mehr
fur ihren eigentlichen Zweck relevant sind und die gesetzliche Auf-
bewahrungsfrist abgelaufen ist.

3.4 Datenweitergabe zwischen Verband,
Vereinen und Stiftungen des VCP

Der VCP wird in seiner taglichen Arbeit finanziell, materiell und organisa-
torisch durch seine Stiftungen und auch kleine Vereine auf Stammes- und
Landesebene unterstitzt. Dabei werden auch personenbezogene Daten
von VCP-Mitgliedern weitergegeben und durch diese Stellen verarbeitet.
Datenschutzrechtlich ist dieser Austausch grundsatzlich moglich (vgl.
Kamm 2020). Dies ist darin begrindet, dass es sich bei der Sicherstel-
lung oder Forderung der Finanzierung einer kirchlichen Einrichtung, wie
sie der VCP ist, um eine Aufgabe im kirchlichen Interesse handelt (ebd.).
Vereine oder Stiftungen unterstitzen so den VCP bei der Erfillung seines
satzungsmalligen Zwecks.

Die Verarbeitung liegt dabei auch im berechtigten Interesse eines*einer
Dritten, in diesem Fall der Stiftung oder des Vereins, an der Finanzierung
des VCP (ebd.). Schutzwiirdige Interessen der betroffenen Personen, also
der beworbenen Vereins- bzw. Verbandsmitglieder, sind hingegen nicht
ersichtlich. Es ist vielmehr auch in ihrem eigenen Sinn, dass die Finan-
zierung des Verbands und somit dessen dauerhafter Bestand gesichert
sind (ebd.). Eine Finanzierung auf Spendenbasis fir Verbande ist dabei
nicht undblich, so dass es sich auch nicht um eine unerwartete Datenver-
arbeitung fir die betroffenen Personen handelt (ebd.).

VCP-Mitglieder haben jedoch jederzeit das Recht, der Datenverarbeitung
durch Vereine oder Stiftungen mit Blick auf die Zukunft zu widerspre-
chen. Diese Mdaglichkeit stellt den Rechtsschutz der VCP-Mitglieder si-
cher und muss den betroffenen Personen bekannt sein.

Personenbezogene Daten durfen an Stiftungen bzw. Vereine des
VCP weitergegeben werden, solange hierdurch die Aufgabenerfiil-
lung des VCP gesichert und gefordert wird. VCP-Mitglieder haben
jedoch mit Blick auf die Zukunft das Recht, dieser Weitergabe zu
widersprechen.
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3.5 Verpflichtung auf das
Datenschutzgeheimnis

VCP-Mitglieder haben das Recht, dass ihre personenbezogenen Daten
vertraulich und gewissenhaft behandelt werden und der Datenschutz von
allen Ebenen und Mitarbeiter*innen eingehalten wird. Aus diesem Grund
muss, wer als ehrenamtliche*r oder hauptberufliche*r Mitarbeiter*in des
VCP regelmalig mit personenbezogenen Daten umgeht, durch das zu-
standige Gremium oder Organ auf das Datengeheimnis verpflichtet wer-
den (BfD EKD 2018b).”° Die Grundpramisse dieser Verpflichtungserkla-
rung ist dabei, dass bestatigt wird, dass personenbezogene Daten nicht
unbefugt verarbeitet oder weitergegeben werden und das Datengeheim-
nis auch nach Beendigung einer Tatigkeit weiterhin Bestand hat. Dabei
ist eine Verpflichtungserklarung kein Ausdruck von Misstrauen, sondern
vielmehr ein Qualitatsmerkmal eines Verbands.

Generell gilt, dass immer zwei Ausfihrungen einer Datenschutzverpflich-
tung notwendig sind — eine verbleibt bei der verpflichteten Person und
die andere wird an das Gremium, dem diese*r Funktionstrager*innen
angehort, weitergegeben. Damit alle Mitarbeiter*innen des VCP, egal ob
ehrenamtlich oder hauptberuflich, auch ausreichend informiert dieser Er-
klarung zustimmen konnen, muss zunachst eine Datenschutzschulung
unter https./datenschutz-schulung.vcp.de/absolviert werden. AnschlieRend
muss eine der beiden Verpflichtungserklarungen auf das Datengeheim-
nis an die VCP-Bundeszentrale als verantwortliche Organisationseinheit
gesendet werden.

Nach Abschluss dieser Schritte bietet die VCP-Bundeszentrale den Mit-
arbeiter*innen der Landesburos, Landes- und Stammesleitungen an, Ein-
sicht auf die Mitgliederdatenbank ihrer jeweiligen Untergliederung mittels
einer Websoftware (eVEWA) zu nehmen.

3.6 Schadensersatz und Strafen

Die gesetzlichen Regelungen und das kirchliche Datenschutzrecht sind
in erster Linie zum Schutz von Menschen in Kraft getreten. Um diese
Sicherheit zu gewahrleisten, sieht das deutsche Datenschutzrecht auch
Strafen bei grober Missachtung dieser Regelungen vor. Grundsatzlich gilt,
dass der Vereins- bzw. Verbandsvorstand gegeniber dem Verein, und

10 Das DSG-EKD fordert ausdrticklich, dass alle Personen, die personenbezo-
gene Daten verarbeiten, auf das Datengeheimnis verpflichtet werden. In der
DSGVO ist diese explizite »Muss-Forderung« nicht mitaufgenommen. Im Rah-
men des Gesamtverbands VCP wird hier das DSG-EKD als weitreichendere
Regelung angewendet.

3
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§

Art. 31a BGB

§

Art. 48 DSG-EKD

damit seinen Mitgliedern, in der Pflicht steht, die geltenden Vorschriften
einzuhalten und umzusetzen (vgl. Weller 2020: 83). VerstoRt ein Vorstand
bzw. eine Leitung gegen diese Pflicht und entsteht hieraus ein Schaden
fur die betroffenen Personen, kann der Verein/Verband Schadensersatz-
ansprlche gegenuber seinem Vorstand bzw. seiner Leitung geltend ma-
chen (ebd.). Dies ist jedoch nur dann gegeben, wenn ehrenamtliche Vor-
sitzende, wie sie der VCP hat, vorsatzlich oder grob fahrlassig handeln
(§ 31 a BGB).

Im kirchlichen Datenschutzrecht heit es hierzu u.a. in Art. 48 DSG-
EKD:™

(1) Jede Person, der wegen einer Verletzung der Regelungen Uber den
kirchlichen Datenschutz ein Schaden entstanden ist, hat nach diesem
Kirchengesetz Anspruch auf Schadensersatz gegen die verantwortliche
Stelle. Wegen eines Schadens, der nicht Vermdgensschaden ist, kann die
betroffene Person eine angemessene Entschadigung in Geld verlangen.

(2) Eine verantwortliche Stelle wird von der Haftung geméaB Absatz 1 be-
freit, wenn sie nachweist, dass sie fur den eingetretenen Schaden nicht
verantwortlich ist.

Es ist sicherzustellen, dass Mitarbeiter*innen, ehrenamtlich oder haupt-
beruflich, Uber ihre Pflichten und Verantwortlichkeiten gegeniber dem
Datenschutz Bescheid wissen (vgl. Weller 2020: 84). Es ist dabei die Auf-
gabe des Vorstands bzw. der Leitung, die Personen, welche personen-
bezogene Daten verarbeiten, aufzuklaren und zum Einhalten der Rege-
lungen aufzufordern (ebd.). Diese Aufgabe kann jedoch auch an die*den
ortlich Beauftragte*n fur den Datenschutz delegiert werden. Wenn den-
noch Personen eingesetzt werden, die das notwendige Wissen Uber den
Datenschutz nicht haben, kann, wie oben dargestellt, dem Vorstand bzw.
der Leitung als einsetzender Stelle bei Auftreten eines Datenschutzver-
stolRes moglicherweise Fahrlassigkeit unterstellt werden. In diesem Fall
kann der Verein/Verband bei ihm*ihr etwaige resultierende Schadensan-
sprliche geltend machen (vgl. Weller 2020: 83).

11 Analog Art. 82 DSGVO:

(1) Jede Person, der wegen eines Versto3es gegen diese Verordnung ein mate-
rieller oder immaterieller Schaden entstanden ist, hat Anspruch auf Schaden-
ersatz gegen den Verantwortlichen oder gegen den Auftragsverarbeiter.

(2) Jeder an einer Verarbeitung beteiligte Verantwortliche haftet fiir den Scha-
den, der durch eine nicht dieser Verordnung entsprechende Verarbeitung ver-
ursacht wurde. [...]

(3) Der Verantwortliche oder der Auftragsverarbeiter wird von der Haftung gemaf
Absatz 2 befreit, wenn er nachweist, dass er in keinerlei Hinsicht fir den Um-
stand, durch den der Schaden eingetreten ist, verantwortlich ist.
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Wenn ein Verein oder Verband seinen Pflichten nach dem DSG-EKD
nicht nachkommt, drohen Geldbullen, Geldstrafen oder gar Frei-
heitsstrafen. In den meisten Fallen sind Strafen fur gemeinnttzige
Vereine, insbesondere bei ErstverstoRen, im Vergleich zu kommer-
ziellen Unternehmen eher gering (vgl. Weller 2020: 83). Bei groben
und schwerwiegenden VerstoRen konnen sie dennoch empfindlich
ausfallen.
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Die Kommunikation im Privat-, aber auch Verbandsleben verlagert sich
immer mehr in den digitalen Raum. Ob Messenger, E-Mail oder andere
Onlinedienste, diese bequeme Art des Austauschs verdrangt das klassi-
sche Telefonat oder den Brief zusehends. Dabei werden auch immer wie-
der personenbezogene Daten tbermittelt — seien es die eigenen oder die
anderer VCP-Mitglieder. Das geltende Datenschutzrecht verlangt daher,
dass auch diese Kommunikationswege unter Risikoaspekten bewertet
und »geeignete technische und organisatorische Mallnahmen« getrof-
fen werden (vgl. Art. 27 Nr. T DSG-EKD). In diesem Kapitel wird deshalb
der Umgang mit personenbezogenen Daten von Amtstrager*innen bzw.
Funktionstrager*innen erklart sowie die gangigsten Kommunikationsmit-
tel im Hinblick auf ihre Vereinbarkeit mit dem geltenden Datenschutz-
recht dargestellt.

4.1 Kommunikationsdaten von Amts-
und Funktionstrager*innen

Generell sind die personlichen Daten von Mitgliedern eines Verbands ver-
traulich zu behandeln und nicht 6ffentlich zu machen. Doch gibt es, wie
bereits weiter oben beschrieben, auch Ausnahmen von dieser Regelung
(vgl. Art. 6 Nr. 1 DSG-EKD). Ein Beispiel hierfir sind die Namen und Kon-
taktdaten von Vorsitzenden, der*des ortlich Beauftragten fur den Daten-
schutz oder auch der Pressestelle. Dies ist begrindet in der Annahme,
dass Vereine oder Verbande ihren Zweck ohne die Veroffentlichung von
Ansprechpartner*innen nicht erfullen konnen, wodurch ein berechtigtes
Interesse des Vereins vorliegt (vgl. Weller 2020: 44). Jedoch kénnen zur
Wahrung der Privatsphare spezielle Kommunikationsdaten durch den
Verband eingerichtet werden (ebd.).

So kann beispielsweise flr Vorstande (vorstand@musterverband.de) und
auch fir die Pressestelle (presse@musterverband.de) eine generische
E-Mail-Adresse als Anlaufstation geschaffen werden. So mussen Pri-
vatadressen nicht preisgegeben werden und die Privatsphare bleibt ge-
schutzt. Die Erreichbarkeit wichtiger Ansprechpartner*innen des Ver-
bands/Vereins ist aber dennoch gewahrleistet.

4.2 Sicherheit in der
E-Mail-Kommunikation

E-Mails werden zwar zunehmend von anderen Kommunikationsmitteln
abgelGst, sind jedoch trotzdem aus dem heutigen Leben nicht wegzu-
denken. Sie werden zur Kommunikation in verschiedensten Situationen,
wie zum Beispiel fur Einladungen zu Veranstaltungen, verwendet und

§

Art. 27 Nr. 1 DSG-EKD

§

Art. 6 Nr. T DSG-EKD
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sind so ein Kommunikationsmittel, das, insbesondere wenn Revisions-
sicherheit notwendig ist, weiterhin benutzt wird. Da E-Mails jedoch oft-
mals auch personenbezogene Daten enthalten, ist es wichtig, dass der
E-Mail-Verkehr in jedem Fall Gber eine sichere Verbindung erfolgt. Dabei
muss die VerschlUsselung die Verbindung zum E-Mail-Dienst und zum
E-Mailserver, die E-Mail selbst sowie archivierte E-Mails umfassen (vgl.
Kamm 2020).

Um eine sichere Verbindung zum E-Mail-Dienst (beispielsweise gmx.
de oder web.de) Uber eine Weboberflache aufzubauen, muss eine Secu-
re Socket Layer- (SSL-) und eine Transport Layer Security- (TLS-) Ver-
schlisselung bestehen. Diese ist daran erkennbar, dass die Webseiten-
URL mit »https« anstelle des ublichen »http« beginnt. Bei den meisten
E-Mail-Angeboten ist dies bereits automatisch der Fall und gehort mitt-
lerweile zum Standard. Die E-Mail selbst wird jedoch nicht automatisch
verschlisselt verschickt. Dies muss in der jeweiligen Weboberflache
des E-Mail-Accounts oder im Client-Programm (zum Beispiel Microsoft
Outlook) speziell eingestellt werden. Nur so kdnnen E-Mails sicher und
datenschutzkonform versendet und empfangen werden.

4.3 Messenger und Online-Dienste

Messenger-Dienste sind ein beliebtes Kommunikationsmittel. Statistiken
zeigen, dass beispielsweise WhatsApp von 96 % der 16- bis 24-Jahrigen
taglich oder mehrmals in der Woche verwendet wird (vgl. Bundesnetz-
agentur 2020). In Bezug auf das geltende Datenschutzrecht sind jedoch
bei deren Benutzung einige Aspekte kritisch zu betrachten. Dabei gilt:
Obwohl verschiedene Messenger-Dienste personenbezogene Daten in
unterschiedlicher Weise verarbeiten, muss das allgemeine Sende- und
Empfangsrisiko immer auf Grundlage fester Kriterien bewertet werden
(vgl. BfD EKD 2018a: 2):

+ Die Ende-zu-Ende-Verschlisselung der Uber den Messenger-Dienst
ausgetauschten personenbezogenen Daten muss gewahrleistet
sein.

+ Die Nutzung der empfangenen personenbezogenen Daten durch den
E-Mail-Dienst darf ausschlieRlich zum Zweck der Ubertragung der
Nachrichteninhalte zwischen den Teilnehmer*innen einer Unterhal-
tung dienen.

+ Die unberechtigte Weitergabe von Kontaktdaten an den Messenger-
Dienst, insbesondere durch Ubermittlung des auf dem eingesetzten
Endgerat gespeicherten Telefonbuchs, muss ausgeschlossen sein.

+ Besondere zusatzliche datenschutzrechtliche Anforderungen gelten
fir Messenger-Dienste, die Nutzer*innendaten auch in Drittlandern
(Lander auBerhalb der Européischen Union oder des Europdischen
Wirtschaftsraums) verarbeiten.
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Auf Grundlage dieser Kriterien hat die Evangelische Kirche in Deutsch-
land Tipps mit datenschutzrechtlichen Hinweisen zur Nutzung von Mes-
senger-Diensten veroffentlicht:?

« WhatsApp: Obwohl dieser Dienst eine Ende-zu-Ende-Verschllsselung

anbietet, bleibt die zugrunde liegende Systematik intransparent (vgl.
Kamm 2020). Es werden Daten Uber Nutzungsverhalten, Kontakte und
andere Informationen an Facebook Ubermittelt, ohne dass dies fur
den*die Nutzer*in nachvollziehbar ist. Ein weiterer datenschutzrecht-
lich bedenklicher Aspekt stellt die Ubermittlung von Daten an ein sog.
Drittland, in diesem Fall die USA, dar, was unter geltendem Recht pro-
blematisch ist. In den AGB wird aulerdem darauf hingewiesen, dass
WhatsApp lediglich fur den privaten Gebrauch genutzt werden darf.
Eine Nutzung im VCP-Kontext kann somit gegen die Nutzungsbestim-
mungen des Unternehmens verstofRen (ebd.). Auf Grundlage dieser
datenschutzrechtlichen Bedenken wird eine Verwendung im dienst-
lichen Bereich nicht empfohlen.

« Telegram: Auch bei diesem Messenger-Dienst gibt es erhebliche

Datenschutzbedenken, ahnlich denen bei der Verwendung von
WhatsApp, weshalb von der dienstlichen Nutzung dieses Dienstes
abgeraten wird (vgl. BfD EKD 2018a: 2).

« Signal: Bei Signal findet die Verarbeitung personenbezogener Daten

aulerhalb des Geltungsbereichs der DSGVO bzw. des DSG-EKD statt
und stellt somit ein datenschutzrechtliches Problem dar (ebd.). Sei-
tens der Evangelischen Kirche wird von der Nutzung dieses Dienstes
im Rahmen einer beruflichen oder ehrenamtlichen Tatigkeit abgera-
ten.

Es gibt jedoch auch Messenger-Dienste, die bei korrektem Nutzer*innen-
verhalten unter Datenschutzgesichtspunkten unbedenklich sind:

« SIMSme (Business) und Threema (Work): Gegen den Einsatz die-

ser Messenger-Dienste, welche auf Servern in Deutschland bzw.
der Schweiz gehostet werden, bestehen zurzeit keine Datenschutz-
bedenken seitens des*der Beauftragten flr den Datenschutz der
Evangelischen Kirche (ebd.). Es muss hierbei jedoch im VCP-Kon-
text immer sichergestellt werden, dass die Verwendung des Mes-
senger-Dienstes in den Nutzungsbedingungen auch fur den dienst-
lichen Einsatz gestattet ist (ebd.). Dies ist bei SIMSme Business und
Threema Work auf jeden Fall gegeben. Diese speziellen Varianten
setzen zudem noch starker auf Verschllsselung und Transparenz
(vgl. Kamm 2020).

12

Die Hinweise und Empfehlungen der EKD haben auch fur VCP-Lander, die unter
die DSGVO fallen, Gultigkeit.

4

31



32

4

Sichere Kommunikation

« Wire und Wire Pro: Der Einsatz dieses Messenger-Dienstes ist daten-
schutzrechtlich unbedenklich. Mit Sitz innerhalb des Geltungsbe-
reiches des DSG-EKD bzw. der DSGVO und einer Ende-zu-Ende-Ver-
schlisselung der Kommunikation werden die herrschenden Richtli-
nien eingehalten (vgl. Kamm 2020).

+ Rocket Chat: Dieser Messenger-Dienst kann, solange auf einem eige-
nen Server oder auf einer europaischen Cloud gehostet, in Bezug auf
das geltende Datenschutzrecht genutzt werden. Auch hier ist die En-
de-zu-Ende-Kommunikation sichergestellt (vgl. Kamm 2020).

+ Eigene Messenger-Dienste: Die Entwicklung sowie der Einsatz und
Betrieb eines eigenen Messenger-Dienstes auf Basis von etablierten
und frei zuganglichen Protokollen auf Servern in Deutschland bzw. im
Geltungsbereich der DSGVO bzw. des DSG-EKD ist aus Sicht des*der
Beauftragten fur den Datenschutz der EKD die beste Losung und wird
daher klar empfohlen (vgl. BfD EKD 20178a: 2).

Festzuhalten ist dabei, dass der Einsatz von WhatsApp und Messengern
mit vergleichbaren Parametern durch Funktionstrager*innen des VCP
(ehrenamtlich und hauptberuflich) zur Erfillung kirchlicher Zwecke, und
damit im Rahmen der VCP-Arbeit, datenschutzrechtlich erheblich risiko-
behaftet ist (vgl. Kamm 2020). Im Falle datenschutz- oder zivilrechtlicher
Verstolle durch Funktionstrager*innen sind die Verantwortlichen des
VCP bzw. der jeweiligen Untergliederungen haftbar, wenn sie den Einsatz
dieser Messenger und ahnlicher Apps angeordnet oder ausdrucklich ge-
billigt haben (ebd.).

Grundsatzlich mussen sich der VCP und seine Untergliederungen daher
an folgende Spielregeln halten (vgl. Kamm 2020):

+ Keine Verwendung nicht genehmigter Messenger auf dienstlichen
Endgeraten

+ Keine Erflllung kirchlicher Zwecke unter Verwendung nicht genehmig-
ter Messenger

+ Keine Speicherung von Kontaktdaten aus dem dienstlichen Gebrauch
auf einem Privatgerat, auf dem nicht genehmigte Messenger verwen-
det werden

Das kirchliche beziehungsweise offentliche Datenschutzrecht re-
gelt nicht nur die Verwendung von Messenger-Diensten durch
hauptberufliche Mitarbeiter*innen des VCP. Es gilt fur alle haupt-
oder ehrenamtlichen Funktionstrager*innen — bis in die Stamme
und Gruppen.

Die hier dargestellten Tipps und Hinweise zu Messenger-Diensten stel-
len eine Momentaufnahme dar und Anderungen in den Nutzungsbe-
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dingungen und Serverstandorten sind jederzeit moglich. Die Nutzung
mobiler Endgerate und Messenger-Dienste birgt generell ein hohes
Datenschutzrisiko, so dass eine Risikoanalyse zur konkreten Situation
im Einzelfall generell immer zu empfehlen ist (ebd.). Auf das Attribut
»datenschutzkonform« bei Messenger-Diensten sollte sich dabei nicht
ausschlieldlich verlassen werden. Dies kann irrefiihrend sein und stellt
keine Garantie dafur dar, dass personenbezogene Daten auch sicher
sind. Denn Datenschutzkonformitat ist nur dann sichergestellt, wenn
sich alle drei beteiligten Komponenten an die Vorgaben des DSG-EKD
bzw. der DSGVO halten: Absender*in, Messenger-Dienst und Empfan-
ger*in.

4.4 Webkonferenzen

Webkonferenzen werden gerade in der heutigen Zeit immer beliebter,
um Absprachen zu treffen und online Veranstaltungen durchzufihren.
Unterschiedliche Dienste bieten eine Vielzahl an Moglichkeiten an. Bei
der Auswahl einer geeigneten Software fur Webkonferenzen sind unter
datenschutzrechtlichen Aspekten folgende Optionen in der dargestellten
Reihenfolge zu bevorzugen:

+ Selbst entwickelte Software oder Open Source Software auf eigenen
Servern oder durch Serverdienstleistungen im Geltungsbereich des
DSG-EKD bzw. der DSGVO

- Deutsche bzw. europdische Dienste (inkl. der Schweiz) auf eigenen
Servern oder Angebote von Serverdienstleistungen im Geltungsbe-
reich des DSG-EKD bzw. der DSGVO

- Deutsche oder europdische Dienste (inkl. Schweiz), die zum Betrieb
der Software Serverdienstleistungen aus Drittlandern einsetzen

+ Dienste aus Drittlandern

Angebote der VCP-Bundesebene, welche diese Vorgaben zum Daten-
schutz erfillen, sind aktuell:

« Jitsi: Der Betrieb von Jitsi erfolgt auf gehosteten Servern in Deutsch-
land und es wurde ein Auftragsverarbeitungsvertrag mit den Verant-
wortlichen der Plattform geschlossen. VCP-Meet (https://meet.vcp.de)
ist dabei eine Plattform, welche von allen VCP-Ebenen genutzt werden
kann. Sie bietet eine schnelle und einfache Losung flr digitale Grup-
penstunden, Stammesrunden und viele weitere Formate.

« Zoom: Der hierflr verwendete Server befindet sich in Deutschland
und untersteht somit dem geltenden Datenschutzrecht. Zusatzliche
Sicherheit bieten ein abgeschlossener Auftragsverarbeitungsvertrag
sowie eine Zusatzvereinbarung zwischen dem Zoom-Unternehmen
Connect4Video (easymeet24) und dem VCP.
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« Microsoft365 (u.a. Microsoft Teams): Zur datenschutzkonformen
Nutzung der Microsoft-Dienste (Microsoft365) wurde ein Auftrags-
verarbeitungsvertrag inkl. Zusatzvereinbarung mit Microsoft abge-
schlossen. Hiermit unterwirft sich Microsoft den aktuell geltenden
Bestimmungen des Datenschutzgesetzes der Evangelischen Kirche
(DSG-EKD) und der Datenschutzaufsicht der Evangelischen Kirche
in Deutschland. Zudem werden die (Cloud-)Daten auf Servern in
Deutschland gespeichert.

Grundsatzlich gilt, dass der Betrieb auf eigenen Servern bzw. Servern
im Geltungsbereich des DSG-EKD/der DSGVO fur Webkonferenzen
anzustreben ist, um datenschutzrechtlich auf der sicheren Seite zu
stehen.
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§

Art. 16—19 DSG-EKD

Als Kinder- und Jugendverband mochten wir zielgruppengerecht infor-
mieren. Wahrend gerade in Stammen und Gruppen vor Ort hierfur auch
das »Schwarze Brett« oder die traditionelle Infopost noch zum Tragen
kommen, wird insbesondere ab der Regionsebene auf die Informations-
weitergabe Uber internetbasierte Medien gesetzt. Doch egal, ob es sich
um eine eigene Webseite, Facebookseite oder auch ein offentliches
Messagingboard handelt, missen auch hier die Nutzer*innen dartber
informiert werden, ob und wie ihre personenbezogenen Daten (zum Bei-
spiel ihre IP-Adresse) erhoben, verarbeitet und gespeichert werden (vgl.
Weller 2020: 123).

Generell ist bei der Veroffentlichung von personenbezogenen Daten im
Internet zu beachten, dass einmal verdffentlichte Daten nur sehr schwer
oder gar nicht wieder geloscht werden konnen. Auch kann nicht gewahr-
leistet werden, dass diese Daten nicht verfalscht werden und somit ein
ganz anderes Licht auf die betroffene Person werfen als das Bild, wel-
ches urspriinglich dargestellt werden sollte (vgl. Weller 2020: 36). Das
»World Wide Web« ist, wie der Name schon sagt, weltweit verfugbar,
so dass Daten auch in Staaten, in denen nicht das DSG-EKD oder die
DSGVO Anwendung finden, verarbeitet und gespeichert werden konnen
(ebd.). Diese Tatsachen begrinden den Grundsatz zur Ver6ffentlichung
von personenbezogenen Daten im Internet: Genau prufen, Einverstandnis
einholen und so wenig wie maglich preisgeben.

5.1 Die Datenschutzerklarung

Eine Datenschutzerklarung gehort mittlerweile nach geltendem Recht
zu jedem Internetauftritt. Das Telemediengesetz (TMG) ist dabei aktuell
noch die bestimmende Rechtsgrundlage flr Internetauftritte. Doch ins-
besondere in Bezug auf die Informationspflichten wird es zunehmend
vom DSG-EKD und der DSGVO (berlagert (vgl. Weller 2020: 123). Fir
VCP-Internetauftritte bedeutet dies daher, dass die Datenschutzerkla-
rung auf einer Vereins- oder Gliederungswebseite auf den Artikeln 16
bis 19 der DSG-EKD™ beruhen miissen (ebd.). Die Informationspflichten
sind dabei relativ umfangreich, da betroffene Personen Uber alle Daten-
verarbeitungsprozesse und die Rechtsgrundlagen fir diese Verarbeitung
informiert werden missen (vgl. Schrock 20178).

Fur die Erstellung einer so umfassenden Datenschutzerklarung kann da-
bei beispielsweise ein Datenschutz-Generator, der im Internet kostenlos
abgerufen werden kann, zu Hilfe genommen werden (ebd.). Wichtig zu
beachten ist hierbei jedoch, dass auch bei Nutzung eines solchen Gene-
rators Grundkenntnisse der technischen Voraussetzungen der Webseite
(wie und wo werden welche Daten gespeichert) und auch Kenntnis des

13 Analog hierzu Art. 12=15 DSGVO.
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gultigen Datenschutzrechtes vorhanden sein missen, um gegebenenfalls
notwendige Spezifikationen zur Anpassung an Vereins- oder Verbandsbe-
dirfnisse vorzunehmen (ebd.). Alternativ zu diesen allgemeinen Genera-
toren kann auch die Arbeitshilfe der EKD fur die eigenstandige Erstellung
einer Datenschutzerklarung verwendet werden. Diese kann unter https:/
datenschutz.ekd.de/infothek-items/arbeitshilfe-zur-erstellung-einer-datenschutzer-
klaerung/ abgerufen werden.

Auch bei digitalen Veranstaltungen mussen Teilnehmer*innen Uber
dabei evtl. erhobene und verarbeitete personenbezogene Daten (zum
Beispiel Aufzeichnung der Sitzung fir das Protokoll, Veroffentlichung
der Teilnehmer*innenliste) durch eine Datenschutzerklarung aufge-
klart werden (vgl. Weller 2020: 123). Diese Erklarung kann dabei auf
der Datenschutzerklarung des Dienstes der verwendeten Software-
l6sung aufbauen (ebd.).

5.2 Offentliche Film- und
Fotoaufnahmen

Fur Foto- und Filmaufnahmen gibt es bereits seit vielen Jahren eine
eigene Rechtsgrundlage — Art. 22 und Art. 23 des Kunsturhebergesetzes
(Recht am eigenen Bild). Neben dieser Regelung trat im Jahr 2018 auch
das DSG-EKD bzw. die DSGVO in Kraft. Fotos und Filme gelten als perso-
nenbezogene Daten, sobald eine Person identifizierbar ist. Zudem enthal-
ten die meisten Bilder und Videos heutzutage sogenannte EXIF-Dateien,
die oft auch GPS-Daten und das Datum bzw. die Uhrzeit der Aufnahme
speichern. Dadurch kann zusatzlich darauf geschlossen werden, wo sich
die auf dem Foto abgebildete Person und auch der*die Fotograf*in wann
befunden haben. Daher bendtigen Foto- und Filmaufnahmen im Sinne
des Art. 6 Nr. 2 DSG-EKD die schriftliche Einwilligung der betroffenen Per-
son vor ihrer Veroffentlichung. Eine solche Zustimmung muss fur jede
Veranstaltung bzw. jedes Treffen neu erteilt werden, denn von einer ein-
maligen Einwilligung kann nicht pauschal darauf geschlossen werden,
dass sie auch fur weitere Situationen gilt. Diese Vorgabe ist mit dem
Grundsatz der Zweckbindung begriindet (vgl. Art. 5 Nr. T DSG-EKD). Eine
Vorlage fur Foto- und Filmaufnahmevereinbarungen im Kontext des VCP
kann unter www.vep.de/service/dokumente/abgerufen werden.

Doch gibt es auch bei dieser Regelung Ausnahmen. In den folgenden drei
Fallen konnen Foto- und Filmaufnahmen ohne eine schriftliche Einwilli-
gung erstellt und veroffentlicht werden:

14 Eine ausfuhrliche Handreichung zum Thema Foto- und Bildrechte befindet sich
aktuell in Arbeit.

§

Art. 22 & 23 KunstUrhG

§

Art. 6 Nr. 2 DSG-EKD

§

Art. 5 Nr. T DSG-EKD

5
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§

Art. 17 DSG-EKD

+ Bei Personen der Zeitgeschichte, Stars, Politiker*innen oder Promi-

nenten:

Wenn beispielsweise das Friedenslicht an eine*n Minister*in Uber-
reicht wird, bedarf es fur die Veroffentlichung eines Bildes dieser
Ubergabe zwar eine Einverstandniserklarung der auf dem Foto ab-
gebildeten VCPer*innen, jedoch nicht der Ministerin*des Ministers
als Person des offentlichen Lebens. Ein anderes Beispiel ware der
Spatenstich fur ein neues Stammesheim durch eine bekannte Person-
lichkeit. Auch diese sind von einer expliziten Einverstandniserklarung
ausgeschlossen.

* Bei einer Person, die als Beiwerk nur eine untergeordnete Rolle neben

einer Landschaft oder Ortlichkeit spielt:

Dies ist beispielsweise der Fall, wenn ein Foto eines Lagerplatzes zur
Werbung fur das anstehende Landes- oder Stammeslager gemacht
wird und dabei ein*e Spazierganger*in am Horizont zu erkennen ist.
Ein weiteres Szenario ist ein Ausflug mit Gruppenkindern zu einem
bekannten Denkmal, von welchem ein Foto flr einen Blogbeitrag auf-
genommen wird. Es wird im Regelfall kaum gelingen, ein solches Mo-
nument zu fotografieren, ohne dass sich Menschen im Hintergrund
aufhalten.

+ Bei einer offentlichen Veranstaltung, bei welcher eine gro3e Men-

schenmenge fotografiert wird:

Diese Ausnahmeregelung ist fur die Arbeit im VCP wahrscheinlich am
wichtigsten. Es ist grundsatzlich erlaubt, im Zuge offentlicher Veran-
staltungen Bilder der Teilnehmer*innen (nicht jedoch einzeln heraus-
gestellter Personen) in der Verbandszeitung, auf der eigenen Webseite
oder auch in den sozialen Medien zu veroffentlichen. Hierflr ist das
spezifische Einverstandnis der betroffenen Personen nicht zwingend
notwendig (vgl. Weller 2020: 36). In diesem Zusammenhang ist jedoch
das Wort »offentlich« entscheidend — die Veranstaltung muss fur je-
de*n offen sein — auch flr Personen, die nicht Mitglied des VCP oder
dem Verband in anderer Weise verbunden sind (ebd.).

Damit Teilnehmer*innen die Moglichkeit bekommen, sich aufgrund
maoglicher Foto- oder Filmaufnahmen auch gegen eine Teilnahme oder
fir einen »Platz im Hintergrund« zu entscheiden, muss der*die Ver-
anstalter*in seinen*ihren Informationspflichten nachkommen. So ist
auf Grundlage des Art. 17 des DSG-EKD ein sichtbarer Datenschutz-
hinweis anzubringen, der gesondert darauf aufmerksam macht, dass
Fotos gemacht und veroffentlicht werden, auf denen ggf. Personen
auch erkennbar sind (vgl. Kamm 2020). Zudem sollte in diesem Zuge
auch ein*e Ansprechpartner*in flr Fragen und Auskinfte benannt
werden. Bei Veranstaltungen des VCP kommen zudem regelmaRig
Informationen hinzu, die Rickschluss auf die religidse Uberzeugung
liefern (kénnten) und damit besondere Kategorien personenbezogener
Daten offenlegen (ebd.). Dies ist dann der Fall, wenn beispielsweise
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Kluften/Trachten des evangelischen Pfadfinder*innenverbands getra-
gen werden. Hierauf muss in den o.g. Datenschutzhinweisen geson-
dert verwiesen werden (ebd.).

Generell sollte die Verarbeitung — wenn schon nicht in allen Fallen
nach schriftlicher Einwilligung — zumindest mit soweit vertretbarem
Aufwand wie moglich von der Entscheidung der betroffenen Personen
abhéngig gemacht werden (ebd.). Eine Losung hierflir ware beispiels-
weise ein neutraler kleiner Punkt am Kragen oder andersfarbige Na-
mensschilder den Teilnehmer*innen anzubieten, die nicht fotografiert
werden mochten (ebd.). So kann mit geringem Aufwand auch erkannt
werden, wer nicht auf Film- und Fotoaufnahmen erscheinen mochte.
Zu beachten ist immer: Wenn das begriindete Interesse der betroffe-
nen Person gegentber dem Interesse des Verbands Uberwiegt oder
die Person einen Schaden durch die Veroffentlichung zu erwarten hat,
muss auf eine Veroffentlichung verzichtet werden. Sinnvoll ist somit,
die schriftliche Einwilligung zur Veroffentlichung von Film- und Foto-
aufnahmen der betroffenen Personen auch bei 6ffentlichen Veranstal-
tungen einzuholen, wenn dies mit vertretbarem Aufwand maoglich ist.

Minderjahrige fallen unter einen besonderen Schutz bei der Verof-
fentlichung von Film- und Fotoaufnahmen. Wahrend es rechtlich ei-
nige »Grauzonen« gibt, bei denen eine Veroffentlichung von Aufnah-
men auch ohne explizite Zustimmung maglich ist, sollte die (schrift-
liche) Einwilligung durch die*den Minderjahrige*n und der*des Er-
ziehungsberechtigten die bevorzugte Variante sein.

5
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Wichtig beim Datenschutz ist immer, im Hinterkopf zu behalten, dass
hierbei zuallererst der Schutz von Menschen im Mittelpunkt steht. Dem-
entsprechend muss mit personenbezogenen Daten vorsichtig und um-
sichtig umgegangen werden. Diese Handreichung soll dabei einen ersten
Eindruck der wichtigsten Grundsatze der Europaischen Datenschutz-
grundverordnung (DSGVO) bzw. des Datenschutzgesetztes der Evangeli-
schen Kirche (DSG-EKD) vermitteln. Sie kann als Einstieg und Wegweiser
in der Welt des Datenschutzes dienen.

Die Inhalte dieser Handreichung wurden daher mit Sorgfalt recherchiert
und zusammengestellt. Dennoch konnen sich Richtlinien andern und
Unklarheiten auch bei groflter Vorsicht einschleichen. Obwohl alle Infor-
mationen nach bestem Wissen zusammengetragen wurden, kénnen sie
keine Fachberatung im Einzelfall ersetzen. Die Verantwortlichen flr den
Datenschutz sind daher angehalten, auch immer eigene Recherchen fur
spezifische Situationen anzustellen. Bei der Suche nach weiteren Infor-
mationen und Anmerkungen zum Datenschutz im VCP steht der*die ort-
lich Beauftragte flir den Datenschutz der VCP-Bundesebene unter daten-
schutz@vep.de fur Fragen zur Verfligung.

Abschluss
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Kleines Worterbuch zum Datenschutz
in der Verbandsarbeit

Aufbewahrungsfrist

Bestimmte Vertragsunterlagen und Rechnungen mussen laut Steuer- und
Handelsgesetz einige Jahre aufbewahrt werden. Dies soll gewahrleisten,
dass auch zu einem spateren Zeitpunkt Vorgange geprift werden kon-
nen. Die gesetzlichen Aufbewahrungsfristen liegen meist zwischen zwei
und zehn Jahren.

Auftragsverarbeitung

Ein*e Auftragsverarbeiter*in verarbeitet personenbezogene Daten im
Auftrag einer verantwortlichen Stelle auf Grundlage eines geschlosse-
nen Vertrags. Die Auftragsverarbeitung kann dabei durch eine natirliche
Person, aber auch eine juristische Person, einen Verein oder eine Behorde
durchgefihrt werden (vgl. Verbraucherzentrale 2021).

(ortlich) Beauftragte*r fiir den Datenschutz

Zur Uberwachung der Einhaltung des Datenschutzes wird eine Person
zum*zur ortlich Beauftragten flr den Datenschutz ernannt. Dabei fallt
nicht nur die Kontrolle bereits existierender Ablaufe unter seine*ihre Zu-
standigkeit, sondern auch die Konzeptentwicklung zur besseren Einhal-
tung geltender Vorschriften (vgl. Verbraucherzentrale 2027).

Berechtigtes Interesse

»Berechtigt” im Sinne des Datenschutzes ist jedes Interesse, das auf-
grund der jeweils vorliegenden Rechtsordnung gebilligt ist. Ein berech-
tigtes Interesse eines Verbands/Vereins an der Verarbeitung personenbe-
zogener Daten besteht, wenn sie zum Verbandsziel und dessen Aufgabe
laut Satzung beitragt. Dabei sind vom Verein/Verband jedoch immer auch
die Rechte der betroffenen Personen in die Abwadgung einzubeziehen (In-
teressensabwéagung). Wenn diese Rechte starker wiegen als die des Ver-
eins, dirfen die personenbezogenen Daten nicht verarbeitet werden (vgl.
Verbraucherzentrale 2027).

Besondere Kategorien personenbezogener Daten

Bestimmte Daten sind noch sensibler als andere und deshalb beson-
ders geschutzt, da sie zum Beispiel bei Missbrauch der betroffenen Per-
son schaden konnen. Diese besonderen Kategorien personenbezogener
Daten durfen datenschutzrechtlich nur unter sehr genau definierten Um-
standen verarbeitet werden.

43



A4

7 Anhang

D

Datenminimierung

Es durfen nur solche personenbezogenen Daten erhoben werden, die
auch tatsachlich fur die vorher festgelegten, eindeutigen und legitimen
Zwecke gebraucht werden. Der Grundsatz heil’t hierbei: »So wenig wie
notig«.

Datenschutzerkldrung

Die Datenschutzerklarung ist eine Darstellung dessen, wie ein Verein/
Verband mit personenbezogenen Daten umgeht und auch, welche Daten
erhoben und gespeichert werden. Sie enthalt zudem Informationen zu
den Schutzmallnahmen des Vereins/Verbands und weist auf die Rechte
von betroffenen Personen hin (vgl. Verbraucherzentrale 20217).

Datenspeicherung
Das Speichern von Daten umfasst das Erfassen und Aufbewahren von
Daten auf einem Datentrager fur den spéateren Gebrauch.

Datenverarbeitung

Der Begriff »Datenverarbeitung« umfasst die gesamte Bandbreite dessen,
was mit Daten gemacht werden kann: Erhebung, Erfassung, Speicherung,
Verbreitung, Verkntpfung, Einschrankung, Loschung und Vernichtung -
also letztendlich jede Form der Verwendung und Nutzung personenbe-
zogener Daten.

Dritte*r

Eine natlrliche oder juristische Person, kirchliche oder sonstige Stelle,
die nicht die betroffene Person selbst, die verantwortliche Stelle, der*die
Auftragsverarbeiter*in oder eine Person ist, die unter der unmittelbaren
Verantwortung der kirchlichen Stelle oder des*der Auftragsverarbei-
ters*Auftragsverarbeiterin befugt ist, personenbezogene Daten zu ver-
arbeiten (vgl. Verbraucherzentrale 20217).

Drittland

In Bezug auf das europaische Datenschutzrecht werden alle Lander, die
nicht Teil der Europaischen Union oder des Europaischen Wirtschafts-
raums (EWR) sind und somit nicht unter das geltende Datenschutzrecht
fallen, als Drittlander bezeichnet. Fur die Ubermittlung personenbezoge-
ner Daten in Drittlander gelten besondere Bestimmungen.

DSG-EKD

Das DSG-EKD ist das »Datenschutzgesetz der Evangelischen Kirche in
Deutschland«. Alle Kirchengemeinden, Dekanate sowie kirchliche Ein-
richtungen des Offentlichen Rechts, aber auch rechtlich selbststandi-
ge Einrichtungen und Organisationen des Burgerlichen Rechts, die der
Evangelischen Kirche organisatorisch zugeordnet sind, fallen unter die-
ses Datenschutzgesetz. Es ist an die einheitlichen europaischen Daten-
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schutzstandards — der DSGVO - angepasst, gleichzeitig werden jedoch
Besonderheiten fir den kirchlichen Datenschutz berlcksichtigt (vgl.
EKHN 20217).

Einschrdankung der Datenverarbeitung

Neben dem Recht auf Loschung gibt es im DSG-EKD auch die Moglich-
keit der Einschrankung der Datenverarbeitung, wenn ein Loschen nicht
oder nur mit unverhaltnismafigem Aufwand maglich ist. Diese Ausnah-
me ist jedoch so nicht in der DSGVO verankert.

Einwilligung/Einverstandnis

Eine Einwilligung in die Datenverarbeitung ist das Einverstandnis einer
betroffenen Person, dass ein Verein/Verband personenbezogene Daten
erheben und speichern darf. Sie muss dabei freiwillig und informiert ab-
gegeben werden.

Erhebung
Die Erhebung von personenbezogenen Daten beschreibt das aktive und
absichtsvolle Erfassen von Daten durch einen Verband/Verein.

Erlaubnisvorbehalt

Das Verbot mit Erlaubnisvorbehalt besagt, dass die Verarbeitung per-
sonenbezogener Daten und besonderer Kategorien personenbezogener
Daten grundsatzlich verboten ist. Es existieren aber auch Ausnahmen
des Erlaubnisvorbehalts von dieser Regelung, welche jedoch genau defi-
niert, eng begrenzt und rechtlich geregelt sind.

Funktionstrager*innen

Ein*e Funktionstrager*innen ist im VCP ein*e ehren- oder hauptamtli-
che*r oder auch hauptberufliche*r Amts- oder Mandatstrager*in. Dies
konnen Beauftrage flr besondere Aufgaben (etwa Sprecher*in einer FG/
PG), Leitungen auf unterschiedlichen Ebenen (beispielsweise Stammes-
oder Landesleitungen) oder hauptberufliche Menschen sein, die qua Amt
ein Mandat innerhalb des Verbands innehaben.

Informationspflicht(en)

Der Verein/Verband oder auch eine Untergliederung muss Menschen, de-
ren personenbezogene Daten verarbeitet werden, dartber informieren,
warum diese Daten erhoben und woflr sie benotigt werden, was genau
mit diesen Daten gemacht wird und auch, welche Rechte sie in Bezug auf
die Verarbeitung ihrer personenbezogenen Daten haben.
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K

Kopplungsverbot

Personenbezogene Daten durfen nur auf Grundlage eines freiwilligen
und informierten Einverstandnisses der betroffenen Person erhoben und
verarbeitet werden. Das Kopplungsverbot besagt dabei, dass es nicht
zulassig ist, diese Zustimmung an eine Bedingung zu knipfen oder die
WahIimaoglichkeiten so einzuschranken, dass die Freiwilligkeit nicht mehr
gegeben ist.

Messenger-Dienste

Messenger-Dienste sind Kommunikationsmittel, bei denen durch eine
sofortige Nachrichtentbermittiung zwei oder mehr Teilnehmer*innen
Nachrichten meist Uber das Internet oder einen speziellen Server Uber-
mitteln konnen. Insbesondere im Bereich des Datenschutzes ist bei der
Ubermittlung personenbezogener Daten Uber Messenger-Dienste Vor-
sicht geboten.

Minderjéhrige
Minderjahrige sind rechtlich alle Menschen unter 18 Jahren. Im Daten-
schutzrecht wird ihnen ein besonderer Schutz zuteil, da sie »besonderen
Gefahren« ausgesetzt sind und sich ihrer Rechte und Risiken weniger
bewusst sind.

Natiirliche Person

Eine natlrliche Person ist ein Mensch aus Fleisch und Blut als Trager*in
von Rechten und Pflichten. Der Gegensatz hierzu sind »juristische Perso-
nen«, Behorden, Vereine oder Gesellschaften, deren Daten im geltenden
Datenschutzrecht jedoch keine personenbezogenen Daten darstellen.

Personenbezogene Daten

Personenbezogene Daten von naturlichen Personen sind alle Daten, die
sich auf eine identifizierte oder identifizierbare Person beziehen und so
mit einem Menschen direkt oder indirekt in Verbindung gebracht werden
konnen.

Recht auf Berichtigung
Menschen haben das Recht darauf, dass falsche oder unvollstandige per-
sonenbezogene Daten berichtigt bzw. erganzt werden.
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Recht auf Vergessenwerden/Léschung

Menschen haben das Recht, dass ihre nicht mehr fur den Verarbeitungs-
zweck notwendigen und nicht mehr genutzten personenbezogenen
Daten aktiv geloscht werden, sobald alle Formalitaten abgewickelt und
die gesetzlichen Aufbewahrungsfristen abgelaufen sind.

Speicherbegrenzung

Personenbezogene Daten durfen nur so lange gespeichert werden, wie
sie fUr die Zwecke, fur die sie verarbeitet wurden, erforderlich sind. Wenn
dieser Zweck wegfallt, missen die Daten geloscht werden.

Verantwortliche Stelle/Verantwortliche*r

Eine natlrliche oder juristische Person, kirchliche Stelle im Sinne von
Art. 2 Nr. T des DSG-EKD oder sonstige Stelle, die allein oder gemeinsam
mit anderen Uber die Zwecke und Mittel der Verarbeitung von personen-
bezogenen Daten entscheidet.

Verschliisselung

Im Bereich der Datenlbertragung wird die Umwandlung von Daten von
einem lesbaren Format in ein verschlisseltes Format, das erst nach
einer Entschllsselung wieder gelesen oder verarbeitet werden kann, als
Verschlisselung bezeichnet. Im Datenschutz ist dies eine grundlegende
Methode, um personenbezogene Daten vor unberechtigtem Zugriff zu
schutzen.

VerstoR3

Im Datenschutzrecht liegt ein Verstol® gegen das Datenschutzrecht —
und damit die Verletzung des Schutzes personenbezogener Daten — vor,
wenn absichtlich oder unabsichtlich personenbezogene Daten unrecht-
maldig vernichtet, verandert, veroffentlicht, weitergegeben, gespeichert
oder sonst auf irgendeine Weise verarbeitet werden oder verloren gehen.

Verzeichnis von Verarbeitungstatigkeiten

Ein Verzeichnis von Verarbeitungstatigkeiten ist ein schriftliches oder
elektronisches, internes Verzeichnis, in welchem der Umgang eines Ver-
eins oder Verbands mit personenbezogenen Daten dargestellt wird.

Widerruf
Eine betroffene Person hat grundsatzlich das Recht, ihre Einwilligung
zur Datenverarbeitung zu widerrufen. Wenn die Grundlage einer Daten-
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vereinbarung rein auf dem Erlaubnisvorbehalt der »Einwilligung« beruht,
mussen die Daten somit geloscht werden. Dabei hat ein Widerruf erst
mit Blick auf zukunftige, verarbeitende Tatigkeiten Bestand. Die Daten-
verarbeitung bis zum Zeitpunkt des Widerrufs bleibt rechtmaRig.

Widerspruch

Eine betroffene Person hat das Recht, Widerspruch aus Griinden, die sich
aus ihrer sbesonderen Situation« ergeben, gegen die Verarbeitung ihrer
personenbezogenen Daten einzulegen. Ein Widerspruch verpflichtet den
Verband/Verein dazu, die Verarbeitung zu unterlassen, soweit kein zwin-
gendes kirchliches Interesse besteht, das Interesse einer dritten Person
Uberwiegt oder eine Rechtsvorschrift zur Verarbeitung verpflichtet.

Zweckbindung

Es muss ein eindeutiger Zweck flir die Verarbeitung personenbezogener
Daten durch einen Verband/Verein vorliegen. Fir zusatzliche oder neue
Nutzungszwecke von bereits erhobenen Daten bedarf es der expliziten
Zustimmung zur Verarbeitung durch die betroffenen Personen.
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